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1. PrihlaSeni do systému

Pro prvni pfihlaseni zadejte do vyhledavace https://antispam.wia.cz/, kde naleznete pfihlasovaci
dialog, v kterém si miZete nastavit jazyk uZivatelského rozhrani. Zde je tfeba uvést emailovou adresu,
pro niz chcete spravovat profil a heslo. Pokud heslo nemate nebo si nevite rady, postupujte dle
navodu ,Nastaveni hesla".

V pfipadé, ze heslo znate, zalogujte se v pfihlasovacim dialogu.

(= SpamTitan - Windows Internet Explorer

._"-'-.-‘:j - ..’ http:fiantispam, wia. czflogin, php || #| | % ! & Search | P |
gy = — -—, o = -
Soubor ¥ pdf - | v‘ Search @ a z FDF
T-? f{ﬁ |‘,\-SpamTltan |_| T'ﬁ’; = EE] l_@ T [t Stranka v {-‘} Nastroje i
w e
PiihiaSeni 9
Jazyk: ‘ Crech (Czech) v ‘

Emailova adresa: ‘ |

Zapomél(a) jste heslo?
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2. Nastaveni hesla

Pokud se do antispam.wia.cz hlasite poprvé, tvarte se jako Ze jste heslo zapomnéli. V pfihlasovaci
sekci zvolte “Zapomnél(a) jste heslo?"

(= SpamTitan - Windows Internet Explorer

— =

@'\‘:} x ‘i’ hitp:fantispam.wia. czjlogin. php v|,‘,:-.x. !a Szarch | £ 1
sowber ? pf - | v| B search [P T poF
‘i? ‘ﬁ\f |‘,‘-SpamTitan ‘_|

'E? - B @ ~ |izh Strénka: = ‘_} Mastroje ~ i

~

o //]]z]

“

Jazyk: | Czech (Czech) v ‘
Emailova adresa: | |
Heslo: [ |

Zapomél(a) jste heslo?

©2006-2008 Copperfasten Technologies
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L# @ Internet Hio0% v

Poté zadejte email, pro ktery chcete vidét karanténu (pozor, pokud mate jednu emailovou schranku a
k ni vice prezdivek — aliasd - musite spravovat vice karantén).

Pfijde Vam pak na pozadovanou adresu email s vygenerovanym heslem. Pod timto heslem se pfihlaste
do systému.

(= SpamTitan - Windows Internet Explorer

@\‘:’.} *: ||.> http:/fantispam,wia.cz/forgotpasswd, php

v|['41;wx !=_:-=."'-.'_z-:_:'. | B
sobor * pdf - | ; v| B search fP o e
w & “}5“””'“" |_| o v B mh v [CrSranka - O Nastrajs +
N
- AntiSPAM

Q e
“

VioZte V25 email 3 Kiknéte na Hadtko Odeslat. Vase heslo Vam bude posldno emailem,

Emailova adresa: | |

[_odeslat ]| Zpét |

©2006-2008 Copperfasten Technologies
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3. Zména hesla

V hornim menu zvolte Nastaveni a do formulare vyplitte vygenerované heslo do pole “staré heslo” a
dale Vase nové heslo, které si prejete nadale pouzivat.

(= SpamTitan - Windows Internet Explorer

a@; ; |..’ http:fjantispam, wia.czfpasswd . php v|&;.,;<, |5_:‘_3-._-_I:_z.l,_;,‘ | 5i-|
soubor > pdf - | v B search 0 = ok
v |‘>SpamTltan [_| & = B @ - iﬁsitrénka = @Négggja e T

PiinlaZen do: sales@wia.cz | Odhlasit

N AniSPAM e
w IE

Mastaveni | Pravidla tridéni ‘ Karanténa |

Zména hesla  Mastaveni reportd karantény

Zména hesla 7
Staré heslo: I |

Nové heslo: \ |

Potvrdte nové heslo: \ |

©2006-2008 Copperfasten Technologies
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4. Karanténni report

V pfipadé€, ze WIA AntiSPAM pracuje v rezimu karantény, zasila do Vasi e-mailové schranky pravidelné
reporty.

AnﬁSP AM SPAM QUARANTINE REPORT

&  LIT1ED

Terto email obsahuje seznam viech zpraw, které bydy uloZeny do karanteny jako potencialni spam a/nebo infi kovany virem predtim, neZ domzily do Vasi
sohranky - [salesi@wiacz)]

Kliknéte na odkaz Dorudeni pro odeslani zpEwy do Wasi schranky.
®  Kiiknéte na adkaz Whitelist pro derudeni zpriwy do Waii schrinky 2 zapam atowani si odesilatele tak, Ze dalsi jeho zprawvy nebudou wyhadnoce my jake
spam.
- Kliknéte na odkaz Smazat pro odstranéni zprawy z karantény.
- Fro smazani viech zprav, kliknéte na Smaz wsechny zpravy nakonei piehledu spamowe karantény.
®  Zprawy budou autematicky smazany z karantény po 31 dnech,

Zadriené spamy (2)

. S

MATLEE-D AEMON@backmzs o 2isp.cz (M. |Delayed Mail (still being retried) | pe 16/06 23:59 | [ Dorafend | Whitelist | Sz |
11.2% |"roze" <rose@bluest.. Tnjection mould Manufacture fro. . | pa 13/06 13:19 | | Domated | Whitelist | Smaza |

[ Smaz wEechny zpravy]

Pristé dorud terto report kazdy: den | pracowni den | patek | mésic | nikdy

Do piittiho reporty zafad: el obsah karantény | pouze piind od pfedchoziho repary

Fro prohliZeni obsahuWasikarantény nebo nastaveni wlastnosti kliknéte =de

P osli mi nyni aktualni report obsahujici: cely obsah karantény | pouze phirdstior od piedchoziho repady
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4.1. Nastaveni karanténniho reportu
Zménu parametrd lze provést pfimo v zaslaném karanténnim reportu nebo po pfihlaseni do
antispam.wia.cz.

U zasilanych reportl mizete ovliviiovat tyto parametry:
1. Cetnost zasilani reportd

« denng,

« tydng,

« v patek,
*  mésicng,
e nikdy.

2. obsah karantény
» posilej vSechny emaily v karanténé,
posilej jen emaily, které pfibyly od posledniho reportu.

V nastaveni svého profilu zvolte v hornim menu “Nastaveni” a v sub-menu “Nastaveni reportl
karantény”:

& SpamTitan - Windows Internet Explorer

=X
@ |55 - |.,, http {1ankispam, wia, c2fquarantine-settings. php V|:‘9_: K !':'-:a Search | 2|
Soubor pdf | v‘ . Search @D 7’ FDF
1":? & |DC'| |\.¢ SpamTitan x Ié‘CD-R SErVEr | & nakupuite online - ¥yhledat ... | | 'ﬂ? - B @ = |ib Strénka - (Cf Mastroje ~ i
PiihldSen do: sales@wia.cz | Odhlasit
"' AntiSPAM Ves: 4.2
\y JJH
Nastaveni | Pravidla tiidéni ‘ Karanténa

Zména hesla  NMastaveni reportd karantény

7]
Jazyk: | Angiicky (English) v|
Poili mi report karantény kaZdy: | Den [l
Do pfistiho reportu zafad™ \ Vechny polodky v |
©2006-2008 Copperfasten Technologies
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4.2. Karanténni report v nevyzadané post é — jak postupovat?
Nékteré programy pro spravu emailovych uctd (napriklad Windows Mail) oznaci reporty zasilané
systémem Antispamu jako Nevyzadanou postu, pripadné jako phising. To je zplsobeno tim, ze zaslany
report Antispamu obsahuje predméty zadrzenych emaild v nezménéné podobé a interni ochrana
téchto program{ je takto oznaci dle aktualnich pravidel programu.

1) Pokud se Vam tedy pfi pfijeti reportu zobrazi toto upozornéni ve Windows Mail nebo podobné
pfipomenuti pro Vasi aplikaci:

Windaws Mail [

|='“ Program Windows Mail stahnul zpravu, kterd je
pravdépodoebné e-mailem predstavujicim dtok phishing.

o jsou ticky phishing®

[ Toto dialogové okno jit pfigté nezobrazovat

Meoznosti e-mailu pro dtoky phishing... l [ Laviit ]

-

Je tfeba se do uvedené slozky podivat, zda-li obsahuje report Antispamu a pripadné postupovat dle
dalsiho kroku.

2) Pokud je report Antispamu vyhodnocen jako nevyzadany, je nutné (doporucené) jej oznacit jako
email bezpecny, pripadné vyzadany. Toto nastaveni se provede pouze jednou pro emailovou adresu
antispam@wia.cz, jejiz prostfednictvim jsou reporty zasilany.

Jak to provést v uvedeném programu Windows Mail vidite zde, pro ostatni aplikace postupujte dle
napovedy konkrétniho programu:

Soubor Uprg\t}' Zobrazit Mdstroje  Zprava Napovéda

Stu v B8 Odpovédét @8 Odpovedét viem i Predat dal

Mistni slozky 1§ @ 0od
;g; Dorucena poéta E 2
= Poita k odeslani
5 Odeslana poita
& Odstranéna poita
& Koncepty

5__'5 Kernunity spoleénosti Micros:

I WIA Antisp WIA Spam O ine Report 1.7.2009 3:08

0Od: WIA Antispam <antispam@wia.cz= Komu:
Predmét: WIA Spam Quarantine Report

2 AntiSPAM

o it

Tento email obsahuje seznam vSech zpraw, které byly ulofeny do karantény jako potencidlni spam a/nebo infikovany virem pred tim, nei dorazily do
Vasi schranky

@ Kliknéte ns cdkaz Dorudeni pro odeslani zpravy do Vasi schranky.

& Kliknéte na odkaz Whitelist pro dorudeni zpravy do Vaii schrénky & zapamatovani si cdesilatele tak Ze dslsi jeho zpravy nebudou whodnoceny,
jako spam.

Kliknéte na odkaz Smazat pro odstranéni zpravy = karantény.

Fro smazéni viech zpréy, Kikn&te na SmaZ vischny 2prdvy na kond plehledu spamové karantény.

Zpravy budou automatidey smszany z karantény po 31 dnech.

Zadriené spamy (43)
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5. Sprava karantény

Slouzi pro vyhledavani a nasledné tfidéni emaild ve Vasi karanténé. Lze zde vyhledavat zpravy podle:
- druhy,

- data,
- odesilatele.

(= SpamTitan - Windows Internet Explorer

a@] - |.’ http:fjantispam. wia.cz/manage-quarantine . php v|"’-|x | | ‘a:v
Soubor ¥ pdf - | V‘ Search @ a z FDF

—_— = = — —— = = . B . . »
o |BS & |‘>Spqultan x |g|CD-R'ser\}'er |8 nakupuite online - Yyhledat .., | | 2 - B fmh - |2k Strdnka v () Nastros

PiinlaZen do: sales@wia.cz | Odhlasit

N AniSPAM e
w IE

Mastaveni | Pravidla tridéni ‘ Karanténa |

Spréva karantény

Prohledavani karant: L]

DOruh zpravy: [spm ¥
[ patum od;  Jun= 19 2008

Cdesilatel; | |

Ziﬂ:izz_: m

Sefadit die: Hodnoceni % || vzestupng v |
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6. Nastaveni filtr G

Filtry maji vyznam pro naprosté zvyhodnéni odesilatele, pfipadné naprostého blokovani. Zvyhodnéni
se nazyva “whitelist” a blokovani “blacklist”.

Do obou druht filtr méZzete zadavat bud’ doménové jméno (napfiklad seznam.cz) nebo emailovy Gcet
(naptiklad josef@seznam.cz).

Vyhodnoceni probiha takto:
Tento stav mlze zpUsobit nasleduijici situace:
+ je odesilatel nebo jeho doména ve whitelistu?
o ANO? -> neprovadéj dalsi kontrolu a email propust dale
o NE? -> je odesilatel nebo jeho doména v blacklistu?
= ANO? -> zablokuj email a vloz jej do karantény

~Import from Text File" slouzi pro zadani vétSiho mnozstvi filtr — emailovych adres nebo doménovych
jmen v jednom kroku importem textového souboru se seznamem tohoto druhu a formatu:
jmeno@domena.cz

jmeno22@domena.cz

@domena22.cz

& SpamTitan - Windows Internet Explorer g@gl
@: v [ htpfjantispam,wis. c2jubist, phpibtyps—8 ¥ [#3]| X |uve search [[2]-
soubor * pdf 2 E \ Search 3 0 % POF
W I‘}5pamTitan |_| £ - B @ v [k - Grestroie - T
AnﬁSPAM zir::s:nﬂda saleswia.cz | Odhlasit
QO ure

Mastaveni | Pravidla tridéni ‘ Karanténa

UZivatelska gernd listina  UZivatelska bila listina

C

Doména odesilatele: | riidei

:: prézdna tabulka ::

Email odesilatele: | phde

i1 prazdna tabulka i

[ Impot N @ -

Import from Text File: | |[_Prochézet... |

|
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