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Instrukce pro spravce domény ke sluzbé WIA AntiSPAM

Pro aktivovani sluzby z technického pohledu je nutné provést nasledujici kroky striktné v uvedeném
poradi. Jen tak bude vSechna posta pro doménu v pofadku dorucena.

1) Potvrzeni pripravenosti

Jakmile posta projde antispamovymi filtry, je pro chranénou doménu doru¢ovana na postovni server
uzivatele. Tento server (pfipadné dva servery, pokud doména pouziva i zalozni) nakonfiguruje
poskytovatel sluzby podle specifikaci zakaznika. Dalsi kroky je nutné provadét aZ po potvrzeni
pripravenosti ze strany poskytovatele. V opacném pfipadé by systém nebyl schopen dorucit postu a
vSechny e-maily by byly vraceny odesilatellim jako nedorucitelné.

2) Kontrola doménového koSe
Pfed aktivaci sluzby je vhodné zkontrolovat, zda neni pro doménu zalozen doménovy kos.

Doménovy koS prevezme od antispamového systému poStu i pro neexistujici e-mailové Ucty a mize
tak vyuzit nekontrolovatelné mnozstvi zpoplatinovanych licenci.

3) Kontrola nastaveni cilového postovniho serveru

Vzhledem k tomu, Ze vSechna posta pro doménu bude od aktivace sluzby prochazet spolecnou cestou
antispamovym fesenim a dorucovana na cilovy server z jednoho mista, miZe bézné nastavat situace,
kdy cilovy server obdrzi v kratkém cCasovém Useku velké mnozstvi mailii z jednoho zdroje.
Nékteré servery mohou vyhodnotit nadprdmérny pfiliv posty z jednoho zdroje jako potencialni utok
a jejich reakci je zpravidla docasné zablokovani pFijmu posty z takového serveru. Toto je jen jedna
z moznych restrikci, které miZze cilovy server uplatfiovat, proto je tedy pred aktivaci sluzby
vhodné provérit nastaveni ochrannych mechanismii, pripadné nastavit vyjimky pro zachazeni
s postou ze serveru antispam.wia.cz tak, aby dorucovani nebylo nijak omezovano.

4) Zména smérovani posty

Smérovani posty pro doménu urcuje nastaveni ulozené v DNS serverech, konkrétné nastaveni tzv. MX
zaznamd, které urcuji jména server{, na které ma byt posta dorucena.

Pro vyuzivani sluzby musi byt MX zaznam nastaven na server antispam.wia.cz.

Zména v DNS serverech se neprojevi okamzité v celém Internetu. Kvdli rychlejsi reakci a
omezeni opakovanych dotazll si vétSina DNS server( udrzuje po néjakou dobu v paméti informace,
aniZ by zjiStovala aktualni nastaveni pro doménu (tzv. caching). Z tohoto dlivodu je tfeba pocitat s
prechodnym obdobim cca 1-2 tydny pro expiraci starych DNS zaznami v celém Internetu.
Béhem tohoto prechodného obdobi se postupné zvySuje pomér posty doruCované novou cestou pres
antispamovy filtr. V¢asnou predbéznou Upravou konfigurace DNS je mozné proces urychlit, ale zcela
vyhnout se pfechodnému obdobi nelze.



